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- Il gruppo di ricercar fa capo al  Dip. di Ingegneria 

Informatica, Automatica e Gestionale (DIAG) 

dell’Università di Roma “La Sapienza”.

- Comprende una ventina tra professori e 

ricercatori nel settore dell’Automatica. 

- Opera anche attraverso:

• il CRAT (Consorzio per la Ricerca nell’Automatica 

e nelle Telecomunicazioni), consorzio no-profit di 

Sapienza, Thales Alenia Spazio Italy, Politecnico 

di Bari, Università del Sannio, TopNetworks,

• la start-up universitaria AICO 

(Automation Intelligence and Control).

Caratteristiche del gruppo di ricerca “Network Control Lab” 
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Coordinatore Progetto (acronimo – titolo)

Leonardo MICIE - Risk evaluation in interdependent Critical 
Infrastructures (CIs) 

Leonardo CockpitCI - Algorithms for resilience increase in CIs

VerintSystems TASS  - AirportSecurity

Leonardo pShield/nShield - Security, Privacy and Dependability in the 
context of Embedded Systems (pilot/demo)

Leonardo ATENA - Critical Infrastructure Protection, Cyber-Physical 
Security Assurance

CRAT ARIES - Advanced multi-RAT integrated multi-sensors solution 
for emergency prevention, detection and response operation

Univ. Western NANCY - An Artificial Intelligent Aided Unified          
Macedonia Secure Beyond 5G Long Term Evolution

Recenti progetti europei e nazionali effettuati

dal gruppo di ricerca specificamente in ambito sicurezza
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- Capacità di coniugare metodologie di controllo e ottimizzazione con 

metodologie di Intelligenza Artificiale (AI) e applicarle in vari contesti 

applicativi (infrastrutture critiche, sistemi satellitari, reti cellulari, reti di 

distribuzione di energia, sistemi per la salute), sempre tenendo in conto gli 

aspetti di sicurezza.

- Capacità di trattare metodologie sia Model-Based, sia Data-Driven, sia 

miste.

- In particolare, sulla base delle suddette metodologie, progetto e sviluppo 

di modelli, algoritmi, sistemi di controllo per:

▪ la rilevazione in tempo reale di guasti, anomalie, interdipendenze, e 

relativa definizione del contesto (situational awareness); 

▪ il computo in tempo reale di opportuni Key Performance Indicator

(KPI) (e.g. livelli di rischio, di allarme);

▪ il supporto alle decisioni, in grado di fornire, in tempo reale, 

suggerimenti sulle azioni da effettuare per mitigare gli effetti di 

attacchi/guasti/anomalie.

Capacità del gruppo di ricerca “Network Control Lab” 
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Strategia proposta per la sicurezza dei sistemi satellitari

• Lo sviluppo di infrastrutture satellitari intrinsecamente sicure non 
pare essere sostenibile. 

• Una possibile strategia è quella di assicurare la sicurezza del sistema 
in maniera non invasiva rispetto all’infrastruttura satellitare 
progettando un sistema di controllo sopra tale infrastruttura. 

• Il vantaggio di tale strategia è il disaccoppiamento rispetto alle logiche 
di controllo specifiche del sistema satellitare, fortemente dipendenti 
dalla tecnologia adottata.

• Con tale strategia si possono utilizzare, in maniera più semplice ed 
efficace, le metodologie di controllo e Intelligenza Artificiale astratte, 
indipendenti dalla tecnologia, già ampiamente sviluppate e 
sperimentate in altri contesti, consentendo inoltre di usufruire 
facilmente dei continui aggiornamenti di tali metodologie. 

• La suddetta strategia è già stata sviluppata in vari progetti riguardanti 
la protezione delle infrastrutture critiche.

Sinergie tra AI e tecnologia satellitare per la sicurezza 6



Caratteristiche della logica di controllo proposta per 

l’infrastruttura satellitare ai fini di garantirne la sicurezza 

•  Indipendente dalla tecnologia, ossia disaccoppiata dalle logiche di 
controllo specifiche dell’infrastruttura satellitare.

•  Cognitiva, ossia basata sulla conoscenza di quanto sta accadendo/è 
accaduto nell’infrastruttura considerata e in altre infrastrutture simili 
e/o interdipendenti.

•  Propositiva, ossia non si limita a generare allarmi, ma propone azioni 
di controllo volte a mettere in atto le necessarie contromisure per far 
fronte ad attacchi/anomalie/guasti.  

• Integrando opportunamente metodologie di controllo, ottimizzazione, 
Computer Science, Machine Learning e Intelligenza Artificiale (AI) è 
possibile ottenere le suddette caratteristiche.  
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Approccio proposto per il monitoraggio e controllo 

dell’infrastruttura satellitare (schema di principio)
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Approccio proposto per il monitoraggio e controllo 

dell’infrastruttura satellitare (concetti basilari) 1/2

• Le funzionalità sensoriali proprie dell’infrastruttura satellitare e/o 
sviluppate ad hoc veicolano le informazioni monitorate ad opportuni 
software di Elaborazione del Contesto.

• Le informazioni monitorate, tramite opportune metodologie di 
Computer Science, sono filtrate, virtualizzate, aggregate, arricchite 
semanticamente, integrate con informazioni provenienti da altre 
infrastrutture simili e/o interdipendenti.

• Metodologie di Federated Learning consentono di scambiare 
l’informazione insita nei dati delle varie infrastrutture senza 
scambiare i dati stessi.

• L’informazione di contesto ottenuta è analizzata attraverso algoritmi 
di Machine Learning (e.g. tecniche di profiling, Deep Neural Networks)
capaci di calcolare, in tempo reale, opportuni indicatori delle 
prestazioni del sistema (i cosiddetti Key Performance Indicators - KPI).  
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Approccio proposto per il monitoraggio e controllo 

dell’infrastruttura satellitare (concetti basilari) 2/2

• I Sistemi di Supporto alle Decisioni sono volti ad identificare le azioni 
di controllo atte a minimizzare la differenza tra i valori attuali degli 
indicatori di prestazione e i valori desiderati di tali indicatori. 

• I Sistemi di Supporto alle Decisioni possono essere basati su tecniche 
di AI (e.g. Deep Reinforcement Learning) capaci di individuare, sulla 
base dell’esperienza pregressa, le azioni di controllo più opportune.

• Le azioni suggerite dai Sistemi di Supporto alle Decisioni sono attuate, 
sotto la supervisione di un operatore umano, nell’infrastruttura 
satellitare sfruttando le funzionalità attuative dell’infrastruttura 
stessa.
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AI nella tecnologia satellitare per la comunicazione

‒ L’AI può migliorare le capacità della tecnologia satellitare per la 
comunicazione e la trasmissione dei dati sicura monitorando il sistema e 
identificando le azioni e le anomalie contraddittorie

‒ Ambiti in cui l’AI gioca un ruolo sempre più rilevante:

1. Ottimizzazione dell’uso delle frequenze radio disponibili per garantire una 
maggiore velocità, affidabilità e livello di sicurezza delle comunicazioni

2. Attenzione all’architettura di rete, ad esempio per costellazioni satellitari, che 
rendono più complessi i problemi di sicurezza menzionati

3. Analisi dei dati trasmessi dai satelliti per individuare eventuali anomalie o attività 
sospette, come tentativi di intercettazione dei dati o intrusioni nel sistema

4. Identificazione e mitigazione di azioni contraddittorie, ovvero quelle che sembrano 
essere contrarie alle regole di sicurezza e alle policy di utilizzo dei satelliti
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Ottimizzazione dell’uso delle frequenze radio disponibili

‒ Lo spettro delle frequenze radio è una risorsa limitata che deve essere 
utilizzata in modo efficiente per supportare la crescente domanda di 
comunicazioni

‒ Ottimizzare l’uso delle frequenze
aumenta velocità, affidabilità,
sicurezza

> Allocazione dinamica dello spettro

> Tecniche di modulazione avanzate

> Gestione delle interferenze

> Allocazione dinamica

‒ Reti eterogenee di nuova
generazione

> Reti satellitari, haps, reti wireless
terrestri mobili, reti wireless terrestri

> Traffico con requisiti di
qualità di servizio e sicurezza
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Ottimizzazione dell’uso delle frequenze radio disponibili

‒ Metodi di ML possono risolvere problemi di ottimizzazione dinamici e 
complessi in cui il modello dinamico del sistema (in termini di mobilità, carichi 
e mix di traffico) deve essere appreso

‒ Esempio di applicazione nell’ambito del progetto 5G-Allstar

> Finanziato da EU H2020 e 
Corea del Sud, 2018-2021

> Coordinatori

- CEA (FR) – progetto europeo

- ETRI (KR) – progetto coreano

> Ricerca e sviluppo sulla gestione
delle risorse in reti eterogenee
terrestri-satellitari

- Uso di Deep Reinforcement Learning
per l’instradamento multi-percorso su
reti eterogenee con metriche
di qualità del servizio e sicurezza

Sinergie tra AI e tecnologia satellitare per la sicurezza 13

5G-ALLSTAR concept architecture



Machine Intelligence Research, 19(2), 127-137, 2022

Ottimizzazione dell’uso delle frequenze radio disponibili

‒ Problema della Network Selection

> La selezione della rete è una 
tecnologia abilitante per la multi-
connettività, una delle funzionalità 
fondamentali del 5G

> La multi-connettività permette l’uso 
simultaneo di diverse reti per lo 
stesso flusso di dati

‒ Controllore basato su Deep 
Reinforcement Learning

> Deep Q-Network (DQN)

> Selezione delle reti e allocazione 
adattiva delle risorse in reti 
eterogenee
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Analisi dei dati trasmessi per individuare anomalie

Analisi dei dati trasmessi dai satelliti per individuare eventuali anomalie o attività 
sospette

> Tentativi di intercettazione dei dati, intrusioni nel sistema

> Traffic anomaly detection

- Tecniche per rilevare gli attacchi informatici sulle reti basate sulla detection di 
comportamenti anomali del traffico 

• Step 1-Flow collection: DB contenente esempi di flussi di traffico per ogni sotto-rete

• Step 2-Network anomaly detection
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Analisi dei dati trasmessi per individuare anomalie

‒ Network Slicing in reti 5G

> Creazione di molteplici reti virtuali su un’infrastruttura fisica condivisa

> Ogni network slice può essere personalizzato per soddisfare le esigenze specifiche di 
diverse applicazioni o servizi (latenza, larghezza di banda, sicurezza)

‒ Tecniche di detection limitate dal fatto che i flussi e le caratteristiche del 
traffico nelle slices possono non essere condivisibili

> Soluzioni di Federated Learning
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La corsa all’AI

Breve storia
- 1956 viene coniata l’espressione 

«Intelligenza Artificiale»

- 2002 l’AI entra nelle case di tutti, il robot 
Roomba

- 2011 L’AI entra nella vita quotidiana e parla 
la nostra lingua, gli assistenti digitali

- 2016 AlfaGo batte Lee Sedol

- 2018 L’EU approva le linee guida per l’AI 
etica e affidabile

- 2022 AI generativa, DALL·E 2, CHATGPT
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Opportunità e Rischi

AI per la sicurezza

- L’AI permette di analizzare lo stato dei 
sistemi con una complessità e 
completezza senza precedenti

- Le AI sono usate costantemente per 
difenderci da DDoS, intrusioni 
informatiche, ransomware

- Possono rilevare anomalie (malevole 
o causate da guasti) in mercati 
finanziari, reti elettriche, reti di 
trasporto

- Possono essere usate per predire, 
stimare o rilevare rischi (incendi, rischio 
idrologico, cedimenti in infrastrutture)

Sicurezza per l’AI

- Per creare un’AI spesso si ricorre a 
sistemi/funzionalità a scatola nera

- L’approccio «security by obscurity» 
non rimuove le vulnerabilità intrinsiche
dell’AI

- È possibile sviluppare AI malevole per 
compromettere altre AI e danneggiare 
sistemi critici

-Fake news, manipolazione delle 
opinioni
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AI e Spazio: Sinergie

• Costruzione, manifattura

• Controllo qualità, rilevazione difetti

• Manifattura 4.0

• Operazione, controllo e difesa

• Diagnostica di bordo

• Rilevamento intrusioni

• Osservazione, analisi immagini

• Risposta agli incidenti, supporto all’intervento

• Protezione e monitoraggio del territorio

• Stima rischio naturale

• Telecomunicazioni

• Copertura globale

• Comunicazioni sicure
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Manifattura (1)

L’AI ormai è ovunque nelle fabbriche

- AOI (Automated Optical Inspection) – rilevazione difetti su schede, saldature

- Manutenzione e controllo qualità predittivi
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Manifattura (2)

L’AI ormai è ovunque nelle fabbriche

- CoBot
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Manifattura (3)

Ottimizzazione processi 
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H2020 SESAME - https://sesame-space.eu



Operazione

L’AI può essere usata per far funzionare meglio e più a lungo i satelliti in orbita

- Misura dello stato più accurata e veloce

- Controllo di assetto ed orbitale più efficiente, pianificazione delle missioni 
ottimizzata 

- Configurazione dispositivi di bordo per rilevamento/communicazione automatica

- Verifica integrità logica di bordo e missione

- Migliori sistemi per evitare ostacoli (detriti spaziali) e prevenire contatti con altri 
satelliti
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Osservazione (1)

- I satelliti possono osservare la terra usando moltissimi strumenti e tecnologie 
diverse 

- Già impiegati per agricoltura, monitoraggio dei confini, monitoraggio ghiacciai e 
corpi d’acqua
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Osservazione (2)
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- Supportare al meglio le operazioni di soccorso a seguito di un disastro (stima 
dell’entità e della localizzazione dei danni, dello stato delle strade)

ESA – ARIES https://business.esa.int/projects/aries



Osservazione (3)
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Detection of ships on satellite images using YOLO v2 model
You Only Look Twice: Rapid Multi-Scale Object Detection In Satellite Imagery



Telecomunicazioni

- Allocazione dinamica delle risorse e dello spettro

- Rilevamento anomalie ed intrusioni, 
prevenire intercettazioni

- Comunicazioni quantistiche

‒ Utilizzo del satellite per connettere più 
computer quantistici con una rete 
quantistica su rete ottica (distributed
quantum computing)

‒ Cifrature quantiche per garantire riservatezza informazioni

> Quantum Key Distribution – permette di rilevare l’esistenza di un terzo ascoltatore

> Quantum Clock Synchronization – sincronizzare la misura del tempo 
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Thank you for your attention!
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